( Q) Nutzungsordnung fir die digitalen Angebote am

< Friedrichsgymnasium

f fUr Schiulerinnen und Schuler

/A\\ Stand: 11. November 2020

Digitale Dienste geben uns die Moglichkeit, das Lernen und Arbeiten im Unterricht und in anderen schulischen
Kontexten zu erweitern und zu erganzen. Das Friedrichsgymnasium stellt in Zusammenarbeit mit verschiedenen
Dienstanbietern ein Angebot bereit, liber das dieses Dokument einen Uberblick geben méchte. Zudem soll es
informieren, welche Dienste im Detail in Anspruch genommen werden kénnen und welche Daten bei der
Nutzung der Dienste notwendigerweise angegeben und von den Anbietern verarbeitet werden.

Die Basis fir eine sinnvolle und effektive Arbeit mit den digitalen Angeboten bilden die Nutzungsrichtlinien, die
fir alle Schilerinnen und Schiler (im Folgenden ,Nutzer” genannt) gelten und die sicherstellen sollen, dass
sowohl ein ordnungsgemaRer Betrieb als auch die Sicherheit des Einzelnen gewdhrleistet werden kann.

1. Gegenstand / Angebotsumfang
An unserer Schule sind die folgenden Angebote verfiigbar:

e Padagogisches Schulnetz (vernetzte Arbeitsstationen, Medienangebot, Internetzugang)
Der Zugang zum Internet wird ermdéglicht, sobald die technischen Voraussetzungen dafiir geschaffen sind.

e Schulportal Hessen (inkl. Moodle)

e  Microsoft 365 Education:
E-Mail-Konto v.nachname@schueler.fg-kassel.de, OneDrive (Cloud-Speicher), Office Online (Word,
Excel, PowerPoint, OneNote, Teams)

Die Nutzung der Dienste ist kostenfrei.

2. Bereitstellung der Nutzerzugange
Dem Nutzer werden fiir die Dauer seiner Schulzeit an unserer Schule

e  ein Zugang zum padagogischen Schulnetz,
e  ein Zugang zum Schulportal Hessen,
e  ein Zugang zu Microsoft 365 Education

zur Verfigung gestellt. Nach dem Verlassen unserer Schule werden diese Zugange deaktiviert und die damit
verbundenen Konten nach einer Frist von 90 Tagen geldscht.

3. Datenschutz und Datensicherheit

Die Schule sorgt gemeinsam mit dem Schultrager (Stadt Kassel) durch technische und organisatorische
MaRnahmen fir den Schutz und die Sicherheit der im padagogischen Netz verarbeiteten Daten (z. B. Virenschutz
und Inhaltsfilter).

P  https://www.medienzentrum-kassel.de

Notwendige personenbezogene Daten:
Vorname, Nachname

Das Land Hessen ist fiir den Betrieb und die Sicherheit des Schulportals verantwortlich. Die entsprechenden
Bestimmungen sind online einsehbar:
P https://start.schulportal.hessen.de/benutzerverwaltung.php?a=userDSGVO

Notwendige personenbezogene Daten:
Vorname, Nachname, Geschlecht, Geburtsdatum, Klasse, E-Mail-Adresse

Far die durch Microsoft 365 verarbeiteten Daten gelten die Bestimmungen der Firma Microsoft. Mit dem
bundesweit giiltigen FWU-Rahmenvertrag gewahrleistet Microsoft strengere Richtlinien fiir die Verarbeitung
personenbezogener Daten im Bildungsbereich. Weitere Informationen sind online verfiigbar unter:

»  https://www.microsoft.com/de-de/education/buy/fwu-vertrag
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P https://www.microsoft.com/de-de/trust-center/privacy

Wir haben Microsoft 365 so konfiguriert, dass wir die folgenden Einstellungen garantieren kénnen:

e Das Senden von Clientsoftware-Diagnosedaten an Microsoft ist unterbunden.
e Microsoft stellt keine ,,zusatzlichen optionalen verbundene Erfahrungen” zur Verfligung.
e Das Programm zur Verbesserung der Benutzerfreundlichkeit ist deaktiviert.

Notwendige personenbezogene Daten:
Vorname, Nachname, Klassenzugehdorigkeit, alternative E-Mail-Adresse

Jeder Nutzer ist selbst in der Verantwortung, durch umsichtiges Verhalten und einen verniinftigen Umgang mit
den angebotenen Diensten die eigene Sicherheit zu unterstiitzen. Dazu zéhlen,

e dass die Zugangsdaten den empfohlenen Sicherheitsstandards entsprechen und sicher verwahrt
werden,

e dass die Dienste nur fiir die zugelassenen Zwecke genutzt werden,

e dass die schulischen Verhaltensrichtlinien fur die Nutzung digitaler Dienste befolgt werden,

e dass allgemein geltendes Recht beachtet und eingehalten wird (z. B. Urheberrecht).

4. Art und Weise der Datennutzung

e  Padagogisches Schulnetz
— Speicherung von Dateien auf dem zentralen Schulserver zur Nutzung auf verschiedenen
Geraten oder Medien der Schule oder zum Dateiaustausch
— Zugang zum Internet nach personlicher Identifikation tUber die entsprechenden Zugangsdaten
(sobald die dafiir notwendigen Dienste vom Schultrager bereitgestellt sind)
e Schulportal Hessen
— Moodle: Herunterladen von Dateien, die im Zusammenhang mit unterrichtlicher Arbeit oder
schulbezogenen Tatigkeiten erfolgt; Hochladen von bearbeiteten Dokumenten (Einreichen
von Arbeiten, Tests, etc.); Teilnahme an Chats, Diskussionsforen mit begrenzter Reichweite
(z. B. klassenbezogene Chat-Raume).
—  BigBlueButton: Teilnahme an Videokonferenzen (Aufzeichnungsverbot beachten!)
(Der Dienst BBB ist nach aktuellem Stand bis zum 31. Juli 2021 verfigbar.)
e  Microsoft 365
— Empfangen und Versenden von E-Mail-Nachrichten zu schulischen Zwecken* (s. u.)
— Ablage und Austausch von Dateien Gber OneDrive, sofern sie keine sensiblen Daten
enthalten, die eine besondere Handhabung erforderlich machen (z. B. Verschliisselung)
—  Erstellung und Bearbeitung von Office-Dokumenten zu schulischen Zwecken* (s. u.)

Besonders schiitzenswerte Daten, die nicht mit Diensten von Microsoft 365 verarbeitet werden dirfen, betreffen
u. a. personenbezogene Daten zu ethnischer und kultureller Herkunft, politischen, religisen und
philosophischen Uberzeugungen, Gesundheit, Sexualitit und Gewerkschaftszugehéorigkeit (vgl. § 9 DSGVO?Y).

5. Verhaltensrichtlinien

Die IT-Ausstattung darf nur fur schulische Zwecke genutzt werden. Als Nutzung zu schulischen Zwecken* ist
neben Arbeiten im Rahmen des Unterrichts sowie der Vor- und Nachbereitung des Unterrichts auch die Nutzung
zum Zwecke der Ausbildungs- und Berufsorientierung sowie ein elektronischer Informationsaustausch
anzusehen, der unter Berlicksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit in
Zusammenhang steht.

Gerate und Medien, die die Schule fiir diese Zwecke bereitstellt, sind so zu behandeln, dass am jeweiligen Gerat
oder auch an der schulischen Infrastruktur keine Stérungen oder Schaden entstehen. Die jeweiligen Regeln zur
Raumnutzung oder Mediennutzung sind insbesondere zu beachten.

1 https://dejure.org/gesetze/DSGVO
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Sollten Nutzer gegen die Handlungsrichtlinien verstoRen oder Stérungen bzw. Schaden grob fahrldssig oder
vorsatzlich herbeifiihren, konnen einzelne oder alle Dienste und Zugange fiir sie temporar oder permanent
gesperrt werden.

Insbesondere sind die folgenden zehn Regeln zu beachten:

1. Nimm mit Hilfe der bereitgestellten Dienste oder in deren Zusammenhang keine unrechtmaRigen
Handlungen vor! Das bedeutet:

2. Unterlasse alle Handlungen, durch die andere ausgenutzt werden oder ihnen Schaden zugefligt oder
angedroht wird! Achte die Personlichkeitsrechte der anderen!

3. Versende keine Spam-Mails, d. h. Nachrichten, bei denen es sich um unerwiinschte bzw. unverlangte
Massen-E-Mails, Beitrdge, Kontaktanfragen, SMS (Textnachrichten) oder Sofortnachrichten handelt!
Hierzu zahlt es auch, wenn du Adressen anderer bei unseriésen Anbietern (z. B. von Gewinnspielen
o. A.) in Benachrichtigungsformulare eintrégst.

4. Unterlasse es, unangemessene Inhalte oder anderes Material zu veroffentlichen oder tiber die Dienste
zu teilen, z. B. Brutalitdt, Gewaltdarstellungen, anstéRige Sprache, kriminelle Handlungen,
Nacktdarstellungen oder Pornografie!

5. Unterlasse Handlungen, die betriigerisch, falsch oder irrefihrend sind, z. B. unter Vorspiegelung
falscher Tatsachen Geld einzufordern, sich als jemand anderes auszugeben, Dienste zu manipulieren,
oder Bewertungen sowie Kommentare zu beeinflussen!

6. Unterlasse es, wissentlich Beschrankungen des Zugriffs auf Dienste bzw. Beschrankungen der
Verfugbarkeit der Dienste zu umgehen!

7. Unterlasse Handlungen, die dir, dem Dienst oder anderen Schaden zufiigen, z. B. das Ubertragen von
Schadsoftware (Viren, Wirmern, Trojanern, ...), das Beldstigen anderer, das Posten terroristischer
Inhalte, Hassreden oder Aufrufe zur Gewalt!

8. Verletze keine Rechte anderer, z. B. durch die nicht autorisierte Freigabe von urheberrechtlich
geschiitzten Werken wie Texten, Bildern, Musik, Videos oder anderweitig urheberrechtlich
geschiitzten Materials!

9. Unterlasse Handlungen, die die Privatsphare Dritter verletzen!

10. Leiste niemandem Hilfe dabei, gegen diese Regeln zu verstoRen!

Mit unseren Unterschriften bestatigen wir die Kenntnisnahme der Nutzungsordnung zu den digitalen Angeboten
unserer Schule.

Wir nehmen ferner zur Kenntnis, dass der Hessische Datenschutzbeauftragte den Einsatz von Microsoft 365 in
Schulen des Landes derzeit aufgrund datenschutzrechtlicher Bedenken nur duldet.

Name des Schiilers / der Schilerin:

Klasse: Klassenleitung:

Ort, Datum

Unterschrift der Schiilerin / des Schiilers Unterschrift eines Erziehungsberechtigten
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